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1.1 INTRODUCTION 1

Introduction

«Les services Web XML vont ronvrir 70% des chemins d’attagues fermés par les parefen lors de la derniere décennie. 1ls
penvent transporter virtuellement toutes les données utiles sur le port 80 et le pare-feu ne pent les arréter.»

- Gartner Group , 2003

Les services Web apportent des bénéfices significatifs pour des applications basées sur I’Architecture
Orientée Services, mais exposent des risques importants en terme de sécurité. Créer et gérer un
environnement sécurisé pour les services web nécessite la manipulation et la maitrise de spécifications et
standards divers et variés ainsi que des technologies et logicielles et matérielles conséquentes.

1l convient d’étudier la mise en ceuvre de la sécurité pour les Architectures Orientées Services (SOA) via
les quatre volets suivants :

* Lasécurité niveau Transport : pare-feu (firewall), VPN (Virtual Private Networks), authentification
basique, non-répudiation et ctyptage

* Lasécurité niveau Message : Utilisation des jetons de sécurité afin de valider I'identité du
consommateur du service ou du processus, utilisation des assertions d’autorisation pour valider 'acces
au services.

* Sécurité niveau application : Sécuriser les composants appelés par les Web Services, EJBs, Servlets
appelés via les services Web.

* Sécurité niveau Données : Cryptage et signature des messages afin de protéger les données stockées
ou transmises.

* Sécurité niveau Environnement : Monitoring, logging et audit afin d’identifier les problemes qui
doivent étre fixés et résolus et établir des communications sures et fiables.

L’émergence des services web pose plusieurs problématiques dont celle de la sécurité des échanges de
messages entre partenaires. Dans une architecture Orientée Services, les services web peuvent exposer
des processus métier sensibles qui nécessitent un traitement particulier en terme de sécurité aux deux
bouts du canal de communication. En plus, les services web sont des technologies récentes, ceci implique
de nouvelles vulnérabilités et attaques ou menaces.

Les services web sont utilisés dans les cas suivants (la liste n’est certainement pas exhaustive) :

* Intégration de systémes point-a-point

* Intégration d’applications entreptise

* Collaboration et partenariat Business

* E-Business

* Composition des processus métier

* Protection et ouverture des systemes d’information

* Réduction des cotts du cycle de vie du développement et la maintenance des systémes d’information
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1.1 INTRODUCTION 2

Les solutions de sécurité des services web doivent prendre en charge les concepts suivants :

e [authentification
e I’autorisation

* La confidentialité
* L’intégrité

* La non-répudiation

En plus de ces concepts, le systeme de sécurité doit prendre en charge 'audit des actions et messages
envoyés afin de tracer Iactivité de la sécurité des web services.

Les utilisateurs des services web doivent étre identifiés soit via un nom d’utilisateur combiné a un mot de
passe soit via un certificat digital. Une fois I'utilisateur identifié, il doit posséder I'autorisation ou
I’habilitation nécessaire afin d’effectuer le traitement qu’il a demandé. Toutes informations ou messages
sensibles mis en jeu par le traitement doivent étre confidentiels et ne doivent pas subir d’altération qui
touche a son intégrité d’origine. Une fois le traitement exécuté, des mesures de non-répudiation doivent
étre mises en place afin d’éviter tout dénis des deux patts (consommateurs/fournisseur).

Les services web reposent sur des topologies applicatives diverses et variées telles que : 'Internet mobile,
des passerelles, zones démilitarisées (IDMZ), systemes distribués ... . La communication entre ces
technologies s’effectue via des intermédiaires.

La sécurité n’était pas la priorité des organisations travaillant sur les spécifications de la stack WS. La
sécurité au niveau de la couche de Transport n’étant pas suffisante, il demeurait un vide qui freinait
I’'adoption des services web. Heureusement, plusieurs propositions majeures ont été diffusées afin de
combler ce vide dont WS-Security qui apporte un support globale de I'intégrité, de la confidentialité et
Pauthentification des messages et SAML qui définit un langage commun d’interopérabilité permettant de
partager les informations liées a 'authentification et 'autorisation afin de faciliter la mise en place de
fonctionnalités SSO et de permettre la délégation des droits. Il est intéressant a noter que d’autres
propositions et spécifications tendent a émerger comme Kerberos , XKMS , XACML afin d’apporter un
support complémentaire a la stack de sécurité.

La sécurité des messages est d’autant plus nécessaire si des intermédiaires sont présents dans une
communication point-a-point. L’expéditeur d’origine et le destinataire final doivent établir des relations de
confiance avec ces intermédiaires afin d’assurer la sécurité de bout en bout.
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1.1.1 MODeLE SéCURITé SIMPLIFIé SOA, J2EE, WS-* 1

111 Modele sécurité simplifié SOA, J2EE, WS-*

Dans ce chapitre on va décrire un modele de sécurité faisant intervenir les concepts de I'architecture
orientée services, des spécifications WS-* et plus particulicrement WS-Security et la plate-forme J2EE.

. BPEL4WS, Mlnlgement

- Reliable Transactions
Mess:gmn

XSD, WSDL, UDDI, Pnh:y. MetadataExchange
XML, SOAP, Addressing

HTTP, HTTPS, SMTP, etc.

La sécurité des services Web fait partie intégrante de la stack des spécifications WS-*.

Plusieurs standards lui sont associés. Les plus importants et les plus stables en terme de spécifications
sont cités ci-dessous. Pour plus de détails concernant chaque spécification se reporter aux autres livres
blancs sur la sécurité niveau données et messages.
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1.1.1 MODeLE SéCURITé SIMPLIFIé SOA, J2EE, WS-* 2

WS-Federation

Policy

WS-Secure

WS-Securi

Conversation

WS-Security

Afin de comprendre l'interaction entre les participants a une transaction basée sur un service Web, il
conviendrait de dresser la cinématique relative au flux de messages transportés entre l'infrastructure Client
et l'infrastructure Serveur. Ensuite seront associées les différentes spécifications, standards et outils
associés a chaque étape de ce flux.

Les schémas mettent en jeu un client et un serveur, la cinématique peut étre adaptée dans le cas d'un
échange avec un intermédiaire ou plusieurs.

La cinématique ci-dessous ne fait pas référence au contexte de sécurité partagé et constitue un modele
dont la topologie reste simple et compréhensible.
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Ci-dessous Le flux des messages

1. Le code client initialise I'environnement relatif a l'infrastructure client en récupérant des informations
sur le proxy de connexion et soumet la requéte désirée. Dans le contexte de la plate-forme J2EE, le
client utiliserait I'api Jax-RPC.

2. Une fois l'infrastructure client alertée de la requéte du client, cette dernicre associe un processus a
cette requéte. Le processus correspond a un ensemble de services coordonnés et orchestrés. Pour

chaque service, l'infrastructure client se connecte 2 l'annuaire des services et récupere la définition liée
au service en téléchargeant le fichier WSDL représentatif.

3. une fois le fichier WSDL récupéré, l'infrastructure client se connecte a I'annuaire de policy (politique
ou stratégies) puis récupérer les stratégies associées a l'appel du service Web. Ces stratégies peuvent
contenir des exigences en terme de sécurité.

4. L'infrastructure Client Interprete les stratégies de sécurité de l'invocation du setrvice, par exemple
savoir quelle partie du message doit étre cryptée. En ayant le fichier de policy, l'infrastructure client
identifie le type de jetons de sécurité attendus par l'infrastructure serveur.

5. L'infrastructure client demande au client de spécifier son identité afin de l'autoriser.
6. Une fois l'identité du client validée, un jeton de sécurité est récupere via le fournisseur d'identité.

7. Lors de cette étape, le client constitue le message de la requéte SOAP. 1l signe le message, crypte les
parties sensibles et associe le jeton de sécurité a I'entéte du message. Une fois le message sécurisé créé
il est enfin envoyé a l'infrastructure du serveut.

8. L'infrastructute serveur s'occupe de valider le message de le décrypter et de vérifier le jeton de
sécurité afin d'installer une relation de confiance. Une fois la confiance établie, le service final est
invoqué.

Ci-dessous sont associés a chaque étape de cette des technologies, standards et spécifications.
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XML Signature

XML Encryption

~_ Sécurité niveau Environnement = ~ _Sécurité niveau Environnement
~  Sacurité des Hesmqgis’:\-/*"<‘l >
é:ecunta-nppl icntm;;sgcume des dnnnee:s> . <S[ecume des dnnne%ecnme npplicalme>
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1.1.2 WS-SECURITY 5

WS-Security

Les spécifications WS-Security permettent de définir de nouvelles extensions au protocole SOAP (entétes
de messages) qui fournissent un QoP (Quality Of Protection) via I'intégrité et la confidentialité des
messages. WS-Security permet aussi d’attacher et d’inclure des jetons de sécurité (security tokens) dans un
message SOAP. Elles comportent aussi un mécanisme pour spécifier des jetons de sécurité encodés et
binaires. Ces mécanismes peuvent étre utilisés indépendamment ou en combinaison afin de
s’accommoder aux multiples modeles de sécurité et technologies de cryptage.

WS-Security est concu pour étre extensible, c’est a dire capable de supporter plusieurs :
* types ou formats de jetons de sécurité,
¢ domaines de confiance,
* formats de signature

* technologies de cryptage

* modeles de sécurité
Il permet aussi de prendre en charge des jetons de sécurité tels que :

* Nom utilisateur/Mot de Passe
* Certificat X.509

* Ticket Kerberos

* Assertion SAML

Les spécifications WS-Security protégent contre :

* L’altération des messages, en transmettant des signatures digitales pour toutes les parties du corps de
SOAP (Body) et son entéte (header)

* La divulgation des messages, en supportant le cryptage des messages.
Elles aussi étre utilisées afin :

* De préserver I'intégrité des messages en utilisant des algorithmes de création de clefs,

* Dr’authentifier les messages via I'utilisation de multiples types de jetons de sécurité.

L’exemple ci-dessous illustre I'utilisation de WS-Security au sein d’une entete SOAP. Le namespace s11
est relatif a la vesion 1.1 de SOAP, pour utiliser la version 1.2 de SOAP, il convient d’utiliser

xm ns: S12="ht t p: / / www. w3. or g/ 2003/ 05/ soap- envel ope"
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1.1.2 WS-SECURITY 6

<?xm version="1.0" encodi ng="utf-8"?>
<sl1l: Envel ope xm ns:sll="http://schemas. xm soap. or g/ soap/ envel ope/ "
xm ns: wsse="http://ww. docs. oasi s- open. or g/ wss/ 2004/ 01/ oasi s- 200401- wss- wssecuri t y- secext - 1. 0. xsd" >
<sll: Header >
<wsse: Security>

</ wsse: Security>
</ s11: Header >
<sl1l: Body>

</ s11: Body>
</ sll: Envel ope>

Un jeton de sécurité correspond a un certificat qui prouve l'identité du consommateur de service web.
WS-Security ne définit pas de stratégie d’authentification mais la maniére dont sont transmis ces
certificats.

11 existe plusieurs manieres de transmettre un certificat :

* Le premier consiste ne I'utilisation de I’élément UsernameToken qui fait référence 2 un nom

d’utilisateur accompagné d’un mot de passe qui pourrait étre utilisé au sein d’une connexion de type
SSL.

* La seconde consiste a envoyer un jeton de sécurité binaire. I’exemple ci-dessous utilise un ticket
Kerberos ; il est renseigné dans I’élément <BinarySecurityToken>

<wsse: Security

xm ns: wsse="http://ww. docs. oasi s- open. or g/ wss/ 2004/ 01/ oasi s- 200401- wss-wssecuri ty{secext-1. 0. xsd" >
<wsse: Bi narySecurityToken

Val ueType="http: //ww. docs. oasi s- open. or g/ wss/ 2004/ 07/ oasi s- 000000- wss- ker ber os-t oken- profi | e- 1. O#Ker |
Encodi ngType="htt p: / / www. docs. oasi s- open. or g/ wss/ 2004/ 01/ #oasi s- 200401- wss- wssecuri ty-secext - 1. 0. xsd#

QWCAG . ..
</ wsse: Bi narySecurityToken>
</wsse: Security>

* La troisieme option est celle d’envoyer une référence a un jeton de sécurité au lieu du jeton lui-méme,
ceci peut étre fait en utilisant ’élément <SecurityTokenReference> qui contient une URL

L’intégrité des messages est gérée par la spécification XML Signature en combinaison avec des jetons de
sécurité. La signature renforce I'identité de 'appelant et assure une confidentialité des données ou
informations transmises.

WS-Security ne propose que des options pour 'authentification, I'intégrité des messages et la
confidentialité des messages, mais ne décrit pas la stratégie ou I'option utilisée a la fois par le
consommateur et le fournisseur de service WEB. C’est la ou intervient WS-SecurityPolicy.
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WS-SecurityPolicy

WS-SecurityPolicy fait partie des spécifications relatives a WS-Policy.

WS-Policy se base sur un modeéle de programmation déclarative qui permet d’attacher des pré-requis, des
stratégies et des paramétrages nécessaires a des services Web. WS-SecurityPolicy spécifie des stratégies de
sécurité, il définit un ensemble de types d’assertions, elles sont décrites ci-dessous :

wsse:SecurityToken Spécifie un type exigible du jeton de sécurité défini par WS-Security.

wsse:Integrity Spécifie un format de signature défini par WS-Security.

wsse:Confidentiality Spécifie un format de cryptage défini par WS-Security.

wsse:Visibility Spécifie les portions du message qui doivent étre traitées ou visibles par un intermédiaire ou un
endpoint.

wsse:SecurityHeader Spécifie I'utilisation du header Security du message.

wsse:MessageAge Spécifie la durée maximale pour invalider les messages.

WS-SecurityPolicy permet de découpler le code de I'infrastructure de sécurité, il permet donc des
stratégies de sécurité extensibles et modifiables.

1l permet aussi de réduire le code relatif a la sécurité, ce qui ajoute une flexibilité dans la gestion de la
sécurité des services Web.

WS-Security est une spécification congue afin d’étre utilisé par les versions SOAP 1.1 et 1.2 de SOAP.
WS-Securitypolicy peut étre utilisée pour développer des applications basées sur des assertions XML
associées a un endpoint d’un service Web ou un document WSDL. Elle définit un cadre pour préciser les
impératifs et les stratégies d’un service Web. Elle permet aussi d’associer a un service Web des
renseignements de sécurité et de routage.

La lecture des assertions WS-SecurityPolicy informe le consommateur du service sur les dispositifs de
sécurité qui sont requis par le fournisseur de service, comme le format du jeton d’authentification, la
nécessité de signature du message etc.

L’exemple ci-dessous précise que le fournisseur exige une intégrité du message en utilisant un algorithme
de signature XML et requiert une authentification utilisant les jetons de type X.509.

<wsp: Policy xm ns:wsp="http://schemas. xm soap. or g/ ws/ 2002/ 12/ pol i cy"
xm ns: wssp="http://schemas. xm soap. or g/ ws/ 2002/ 12/ secext " >
<wsp: Al | >
<wssp:Integrity wsp: Usage="wsp: Requi red">
<wssp: Al gorithm Type="wssp: Al gSi gnat ure"
URI ="htt p: // www. w3. or g/ 2000/ 09/ xm dsi g#r sa- shal"/ >
</wssp:Integrity>
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1.1.3 WS-SECURITYPOLICY

<wssp: SecurityToken>
<wssp: TokenType>wsse: X509v3</ wssp: TokenType>
</ wssp: SecurityToken>
</wsp: Al >
</ wsp: Pol i cy>
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114 WS-Trust

11 existe plusieurs formats des jetons de sécurité (Certificats X 509, Ticket Kerberos, Assertions SAML,
politiques XACML, etc), ceci nécessite de la part des acteurs d’un service Web de comprendre ces
différents jetons. Par conséquent, il n’existe aucune garantie qu’un récepteur de message SOAP puisse
comprendre un jeton de sécurité envoyé par un client d’un service web. Un nouveau probléme se pose,
celui de linteropérabilité en terme de sécurité. Comment sera mappé un jeton de sécurité recu de la part
d’un intervenant dans le service Web ? Par quel jeton sera-t-il remplacé ? Quel type de jeton renvoyer
pour qu’il soit compréhensible par le client ?

Pour repondre a ce besoin d’interopérabilté et pour installer une confiance entre les intervenants dans le
service web, deux specifications ont été introduites : WS-Trust et WS-SecurityPolicy. On se concentrera
sur la premiere specification : WS-Trust.

WS-Trust décrit une structure destinée a gérer, a établir et a évaluer des relations de confiance permettant
aux services Web d’interopérer d’une maniere sure.

Un consommateur et un fournisseur de service peuvent communiquer en Out-Of-Band afin d’échanger
les certificats de sécurité. Par exemple, un demandeur de service peut obtenir avoir besoin d’obtenir une
clef publique de la part du fournisseur afin d’effectuer un cryptage des données avant d’envoyer le
message. WS-Trust définit le protocole pour controler une relation de confiance comme celle —ci.

WS-Trust établit un protocole pour émettre, renouveler et valider les jetons de sécurité.
Le modele de sécurité définit par WS-Trust est basé sur le processus suivant : Si un fournisseur de service
web requiert que les messages provenant d’un demandeur comportent un ensemble de certificats

(identifiant-mot de passe, clef, permission ...), Si le demandeur envoie un message sans ces certificats,
I’échange sera refusé et une erreur sera renvoyée.

Le fournisseur spécifie ces contraintes via Ws-SecurityPolicy.

Les jetons de sécurité sont demandés en utilisant ’élément <RequestSecurityToken> et retournés via
I’élément <RequestSecurityTokenResponse>.

Mécanisme a WS-Trust

WS-Trust est utilisé afin d’assurer I'interopérabilité entre les multiples jetons de sécurité qui peuvent étre
transportés dans un message sécurisé via WS-Security. Cette interopérabilité ne se place pas qu’au niveau
syntaxique. Par exemple, un service peut accepter des jetons Kerberos mais peut ne pas comprendre des
jetons générés par des centres de distribution arbitraires.

En général, un service qui regoit un message SOAP de type WS-Security doit gérer trois problématiques
principales :
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* Le format : le format peut étre incompréhensible.
* La confiance : Le récepteur peut ne pas établir une chaine de confiance.

* L’espace de nommage : Le récepteur peut avoir une syntaxe différente de celle de émetteur.

WS-Trust resout ces problématiques potentielles en établissant un systéme d’échange basé sur un
protocole request/response. Le client envoie une RequestSecutityToken au STS (Security Token Setvice),
la requéte comporte le jeton de sécurité utilisé pour I’échange. Le STS répond avec une
RequestSecurityTokenResponse contenant le nouveau jeton.

Les trois problématiques sont donc gérées comme suit :
* Le format : Le STS renvoie un jeton totalement compréhensible par le service récepteur.

* La confiance : Le jeton retourné a été signé par le STS ; le service récepteur s’attend a avoir en retour
un jeton valide afin d’établir une relation de confiance.

* L’espace de nommage : La syntaxe correspond a celle attendue par le récepteur. En plus de ’échange
des jetons de sécurité, WS-Trust permet de demander de jetons de sécurité et de les valider.

Ci-dessous, une figure représentant les différents échanges effectués entre le STS et le client du service

sécurisé.

Le scénario WS-Trust

Dans une architecture basique un Client envoie un message SOAP contenant une entéte WS-Security. Le
but de la Gateway (passerelle) et du STS est d'assuter que le setvice recoit un message sécurisé avec des
jetons valides et compréhensibles. La gateway et le STS utilisent des messages WS-Trust pour permettre
un traitement interopérable entre le client et le service demandé.

La gateway se trouve en frontal des services. Les clients peuvent attaquer directement la gateway qui se
charge apres de renvoyer au bon service, pour cela l'adresse du service dans le fichier WSDL doit pointer
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directement sur I'adresse de la gateway. Le client peut aussi attaquer le service directement, dans ce cas la
gateway est déclenchée a I'appel du service afin de traiter les jetons de sécurité. Le traitement exécuté par
le service n'est effectué que si les jetons sont validés et échangés.

La gateway doit étre capable de déduire les préférences en terme de jetons de sécurité exigés par les
services appelés.

L'appel du STS effectué par la gateway est sécutisé, il convient qu'il soit effectué au niveau de la couche
transport.

Afin de comprendre le but de cette architecture, prenons l'exemple ci-dessous :

1. Le client ne comprend que les certificats X.509. Il passe par un CA (Certificate Authority) afin de
signer ses messages pour assurer l'intégrité des messages et prouver leur provenance.

2. Le service ne comprend que les assertions SAML.
3. Le setvice n'a aucun moyen lui permettant d'établir une relation de confiance avec le client.

4. Le client n'est pas supposé connaitre le type de jetons attendus par le service.
La communication entre le client et le service se déroule en quatre étapes.

L. Le client SOAP envoie la requéte suivante a la gateway ou au service.

<soap: Envel ope>
<soap: Header >
<ws: Security>
<ws: Bi narySecurityToken i d="X509t oken" Val ueType="X 509">
sdf O DFKLSoi def sdf I k ...
</ ws: Bi narySecurityToken>
<ds: Si gnat ur e>
<ds: Ref erence>
<ds: Ref URI ="#PO'/>
</ ds: Ref erence>
<ds: Si gnat ur eVal ue>akj sdf | aksf </ ds: Si gnat ur eVal ue>
12 <ds: Keyl nf o>
13 <ws: Bi narySecurityTokenRef erence URI ="#X509t oken"/>
14 </ ds: Keyl nf o>
15 </ds: Signature>
16 </ws:Security>
17 </ soap: Header >
18 <soap: Body>
19 <po: PurchaseOrder | D="PO'/>
20 </soap: Body>
21 </ soap: Envel ope>

© oo ~NO O WNPRE

e
= O

La gateway intercepte le message et déduit que le client utilise des certificats X.509, sachant que les
services s'attendent a recevoir des assertions SAML. Elle renvoie ce message au STS qui se chargera
de mapper une assertion SAML au certificat X.509.

2. L'échange des jetons de sécurité doit se faire sans pette d'informations sut l'identité du client, ceci
peut étre considéré comme une information déterminante dans le traitement effectué par le service.
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La gateway envoie donc la requéte suivante au STS :

1 <soap: Envel ope>

2 <soap: Header >

3 <ws: Security>

4

5 </ws: Security>

6 </ soap: Header >

7 <soap: Body>

8 <wst rust: Request SecurityToken>

9 <wst rust: TokenType>SAM.</ TokenType>

10 <wst rust : Request Type>RegExchange</ Request Type>

11 <wst rust: OnBehal f OF >

12 <ws: Bi narySecurityToken id="origi nal t oken"
Val ueType="X. 509>

13 sdf O DFKLSoi def sdf I k ...

14 </ ws: Bi narySecurityToken>

15 </ wst rust: OnBehal f OF >

16 </ wstrust: Request SecurityToken>

17 </ soap: Body>
18 </soap: Envel ope>

12

Le corps SOAP (SOAP Body) contient I'élément RequestSecurityToken définissant le jeton client et
celui attendu en retour. L'élément OnBehalfOf notifie le STS que la requéte envoyée par la gateway

est faite sans que le service ne soit au courant.

3. Une fois que la requéte envoyée par la passerelle a été identifiée et authentifiée, le STS génere une

assertion SAML et envoie une réponse signée a la gateway.

1 <soap: Envel ope>

2 <soap: Header >

3 <ws: Security>

4

7 </ws: Security>

8 </soap: Header >

9 <soap: Body>

10 <wstrust: Request SecurityTokenResponse>

11 <wstrust: TokenType>SAM. </ TokenType>

12 <wstrust: Request edSecurit yToken>

13 <sanl : Assertion

14 Assertionl D="2se8e/ vaskf sdi f ="

15 I ssuer ="www. sts. cont

16 | ssuel nst ant =" 2002- 06- 19T16: 58: 33. 1732" >
17 <sani : Condi ti ons

18 Not Bef or e="2002- 06- 19T16: 53: 33. 173Z"

19 Not OnOr Af t er =" 2002- 06- 19T17: 08: 33. 1732"/ >
20 <sani : Aut henti cati onSt at enent

21

Aut hent i cati onMet hod="ur n: oasi s: nanes: tc: SAM.: 1. 0: am X. 509"

22 Aut hent i cati onl nst ant ="2002- 06- 19T16: 57: 30
23 <sani : Subj ect >

©2005 OPENCAP - AHMED ALAMI « ALL RIGHTS RESERVED

.000Z">



1.1.4 WS-TRUST 13

24 <sani : Nanel dentifier
NameQual i fi er="service. cont'>Cient</sanl : Nanel dentifier>
25 <sam : Subj ect Confirmati on>
26 <sani : Confirmati onMet hod>
27 urn:oasi s: nanmes: tc: SAM: 1. 0: cm sender - vouches
28 </ sam : Confirmati onMet hod>
29 </ sam : Subj ect Confirmati on>
30 </ sam : Subj ect >
31 </ sam : Aut henti cati onSt at ement >
32 <ds: Si gnat ur e>
<-- calculated by STS --> </ds: Si gnat ure>
33 </ sam : Assertion>
34 </ wstrust: Request edSecurityToken>
35 </ wstrust: Request SecurityTokenResponse>

36 </soap: Body>
37 </ soap: Envel ope>

Le STS retourne un élément RequestedSecurityToken [lignes 13-34]. La signature du STS est définie
dans I'élément Signature [Ligne 32]. Le STS associe aussi un identifiant client a la réponse [Ligne 24].
Ceci présume que le STS a acces au référentiel clients.

4 La passerelle recoit le message du STS, extrait I'assertion SAML a partir de ce dernier et recrée une
nouvelle version du message enoyé par le client. Ci-dessous un exemple :

1 <soap: Envel ope>
2 <soap: Header >
3 <ws: Security>
4 <sanl : Assertion
5 Assertionl D="2se8e/ vaskf sdi f ="
6 I ssuer ="ww. sts. cont
7 | ssuel nst ant =" 2002- 06- 19T16: 58: 33. 1732">
8 <sanl : Condi ti ons
9 Not Bef or e="2002- 06- 19T16: 53: 33. 173Z"
10 Not OnOr Af t er =" 2002- 06- 19T17: 08: 33. 1732"/ >
11 <sani : Aut henti cati onSt at enent
12
Aut henti cati onMet hod="ur n: oasi s: nanes: tc: SAM.: 1. 0: am X. 509"
13 Aut henti cati onl nst ant ="2002- 06- 19T16: 57: 30. 000Z" >
14 <sani : Subj ect >
15 <sanl : Nanel denti fier>
Cient</sam : Nanel dentifier>

16 <sam : Subj ect Confirmati on>
17 <sani : Confirmati onMet hod>
18 urn:oasi s: nanes: tc: SAM.: 1. 0: cm sender - vouches
19 </ sam : Confirmati onMet hod>
20 </ sam : Subj ect Confi rmati on>
21 </ sam : Subj ect >
22 </ sani : Aut henti cati onSt at enent >
23 <ds: Si gnat ur e>

<-- calculated by STS --> </ds: Si gnat ure>
24 </ sam : Assertion>

25 </ ws: Security>
26 </soap: Header >

©2005 OPENCAP - AHMED ALAMI « ALL RIGHTS RESERVED



1.1.4 WS-TRUST 14

27 <soap: Body>

28 <po: PurchaseOrder | D="PO'/ >
29 </ soap: Body>

30 </soap: Envel ope>

La passerelle a inséré l'assertion SAML dans l'entéte de la requéte SOAP [Lignes 4-24]. L'élément
ConfirmationMethod [Ligne 17] permet au service d'authentifier la provenance du message. Il est
intéressant de noter que la signature du STS est persistante, ce qui installe indirectement une relation
de confiance entre le service et le client d'origine.
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1.1.5 WS-SECURECONVERSATION 15

WS-SecureConversation

1l est possible que plusieurs noeuds ou participants a une transaction aient a effectuer une conversation
impliquant des échanges multiples et fréquents. Le fait de traiter lors de chaque échange les spécificités
lies a la sécurité rend la communication lourde, verbeuse et moins performante sachant que ce
traitement peut étre le méme a chaque échange.

WS-SecureConversation est introduit afin de résoudre cette problématique. WS-SecureConversation
apporte les avantages suivants :

* Performant dans le cas d’échanges multiples.

* Le contexte de sécurité est établi via WS-Trust ce qui permet de définir un profil distinct pour
I’émission, le renouvellement et 'annulation des jetons de sécurité.

WS-SecureConversation est basée sur les spécifications WS-Trust et WS-Security et permet de définir un
contexte de sécurité partagé par plusieurs applications. 1l est donc possible que deux applications
échangent plusieurs messages sans avoir a échanger des credentials (certificats ou informations de
sécurité) au niveau de chaque message.

Elle définit un nouveau jeton de contexte pour le bloc <wsse:security>. Le contexte dispose d’un
identifiant unique qui peut étre utilisé afin de stocker temporairement ou de fagon persistante des
informations d’authentification, d’autorisation et de cryptage.

Les deux parts (consommateur et fournisseur du service web) effectuent une copie des certificats et n’ont
plus a échanger les informations de sécurité a chaque appel SOAP.

<SecurityCont ext Token wsu: ld="...">
<wsc:ldentifier>. ..</wsc:ldentifier>
</ Securi t yCont ext Token>

Ci-dessous un exemple parlant de I'utilisation de WS-SecureConversation

<s: Envel ope xm ns:s="http://ww. w3. or g/ 2003/ 05/ soap- envel ope' >
<s: Header >
<ws: Security s:nmustUnderstand="true' >

<wsc: SecurityCont ext Token>

<wsc: |l dentifier>
uui d: 652d2aaa- 4857- 4d8c- 865c- f 9549e5806f 0

</wsc:ldentifier>

</wsc: SecurityCont ext Token>
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</ws: Security>
</ s: Header >

<s: Body wsu:ld='request'>

</ s: Body>
</ s: Envel ope>

©2005 OPENCAP - AHMED ALAMI

ALL RIGHTS RESERVED

16



116

1.1.6 WS-FEDERATION 17

WS-Federation

WS-Federation propose une généralisation des spécifications de WS-Trust en proposant des mécanismes
de fédération et de gestion d’identité. La fédération d’identité consiste en la mise en place d’un systeme de
SSOn (Single Sign On), permettant de propager des identités entre les différents participants a un service
et d’un systeme SSOff (Single Sign Off ou Global Logout) qui permet de mettre fin a toutes les sessions
ouvertes par les participants de la transaction. WS-Federation permet entre autres d’effectuer du profiling
d’utilisateurs.

WS-Federation définit la maniere avec laquelle les relations de confiance sont établies a travers des
domaines de sécurité.

Le modele de sécurité basé sur WS-Federation permet de définir un pseudonyme associé a chaque entité.
Ceci est effectué via deux services, un AS (Attribute Service) et un PS (Pseudonym Service). Pour la
définition de ces deux services, se référer a la terminologie relative a la sécurité SOA.

Parmi les notions utilisées par WS-Federation, on trouve :

* Security Token Service (STS)
* Identity Provider (IP)

L’approche de la fédération permet de supporter les différentes topologies de confiance initiées par
WS-Trust en citant quelques unes : Direct Trust, Indirect Trust, Delegation.

Ce modele est simple a mettre en ceuvre. Cependant la politique de fédération dépend du type du client
appelant. Deux types ou profiles sont différenciés, Un profile Actif (Client SOAP capable de lire un
WSDL et comprendre le résultat de retour d’un service Web), un profile Passif (Navigateur Web
classique).

L'une des problématiques qui restent a gérer en utilisant WS-Federation est celle de la protection de
identité en assurant ’'anonymat de I'identité.

L’avantage le plus intéressant qui est du a P'utilisation de WS-Federation consiste en la possibilité de
s’intégrer au différentes infrastructures qui fournissent les informations sur les identités et qui sont
capables de comprendre les différents formats de jetons de sécurité ainsi que les annuaires de services et
les fabriques d’attributs d’identité.

Direct Trust
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Le flux dans un contexte direct est le suivant :

1. Linfrastructure Client récupere le fichier de policy associé au service a demander.
2. Une fois le fichier de policy récupéré, infrastructure client demande un jeton a son STS.

3. Une fois le jeton récupéré, un appel est fait au STS de linfrastructure du service afin de récupérer un
jeton valide pour finalement appeler le service.
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1.1.7 SAML 19

SAML (Security Assertion Markup Language) est un langage promu par I'organisation OASIS et qui
supporte le systeme SSO et permet la propagation d’informations d’autorisation. Ceci dit un fournisseur
de services web exige une seule phase d’authentification et d’autorisation a ses services web et aux
services web de ses partenaires. Les partenaires doivent étre capable de reconnaitre I'identité de
Putilisateur.

Le profile WS-Security SAML définit l'utilisation de SAML via SOAP. SAML peut tres bien étre utilisé
indépendamment de SOAP et de WS-Security.

SAML définit trois concepts : assertions, protocole et binding.

Les assertions correspondent a types :

* Les assertions de type Authentification,
* Les assertions de type Attributs,

* Les assertions de type Autorisation.

Le protocole définit la facon dont communiquent les applications (elles peuvent étre de type service Web)
avec SAML afin de procéder a 'authentification et a I'autorisation.

Les assertions SAML fournissent les informations relatives aux identités. Une assertion peut imbriquer
d’autres assertions de types différents.

Les assertions SAML sont référencées par la tag <wsse:SecurityTokenReference> quand elles sont
utilisées via WS-Security. Elles peuvent étre placées directement au niveau de 'entéte <wsse:Security>.
Elles peuvent aussi avoir un numéro de version ainsi qu’une signature, définir un protocole et un
comportement.

SAML permet aussi de crypter et de dater les assertions.
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1.1.8 XACML 20

XACML (eXtensible Access Control Markup Language) est un langage qui permet de décrire des
stratégies de controle d’acces.

Les mécanismes de controle d’acces se font 2 deux niveaux :

* La définition et la gestion des informations relatives aux contréles d’acces,

* Le controle afin d’autoriser 'acces au setrvice web,

Les spécifications XACML fournissent les méthodes pour répondre a une demande d’autorisations. Elles
peuvent aussi servir a interconnecter plusieurs moteurs de stratégies de controle d’acces.

XACML définit aussi un ensemble de regles d’acces a des données en fonction des roles des demandeurs
par exemple.
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1.1.9 XKMS 21

XKMS (XML Key Management Specification) est un mécanisme basé sur XML pour PKI (Public Key
infrastructure).

PKI utilise une clef publique afin de crypter, décrypter, signer, autoriser et vérifier 'authenticité d’'une
information, y compris les messages des services web. Les clefs publiques et privées peuvent étre utilisées
pour le cryptage et la signature XML par exemple.

Les spécifications XKMS définissent un ensemble de services web capables de gérer les taches
d’inscription et de validation de clefs et autres details PKI.

En d’autres termes XIKKMS définit des interfaces pour les services web comportant des systémes de
gestion de clefs.

XKMS marche avec tous les systemes PKI.
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12 Best Practices

* Les éléments timestamp et nonce doivent tous deux étre signés. Dans le cas contraire, ils peuvent étre
facilement modifiés et ne peuvent plus empécher les attaques de réexécution (replay)

* Il n’existe pas de méthode unique pour sécuriser une architecture Orientée Services, il convient de
définir les priorités en fonction des besoins de 'entreprise — Se référer a la matrice de sécurité -.

* Prendre séricusement en compte les spécifications WS-Securtity et SAML pour la mise en place de
services reposant sur 'authentification et 'autorisation

* Prendre sérieusement en compte les spécifications XKMS et SAML pour les services nécessitant une
protection des données contre les attaques.

* Combiner XKMS et WS-Security permet une utilisation forte de la signature digitale et des assertions
SAML.

* 1l convient d’utiliser la signature et le cryptage des fichiers XML lors de la combinaison de SAML et
WS-Security.

e Le trafic SAML devrait étre sécurisé en utilisant XKMS basé sur PKI.
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1.3 LES SOLUTIONS OPEN SOURCE 23

Les Solutions Open Source

11 existe plusieurs projets travaillant sur 'implémentation de spécifications relatives a la sécurité des

services Web. La majorité de ces implémentations utilisent les langages Java ou C++. Ci-dessous un

descriptif des projets les plus conséquents :

Apache XML Security : Ce projet a pour but de fournir une implémentation des standards de sécurité
relatifs 2 XML. Ces standards sont XML-Signature et XML Processing. Le projet vise de travailler sur
les spécifications XML Key Management (XKMS)

OpenSAML consiste en un ensemble de bibliotheques Open Source Java et C++ qui sont en
conformité avec les spécifications SAML 1.0 et 1.1.

Apache Directory Project : Ce projet livre un module de sécurité comportant :
* Un framework d’authentifcation : AuthX

* Une librairie compatible RFC Kerberos

* ChangePw pour changer les mots de passe de maniére sécurisée.

VeriSign WS-Security toolkit : Librairie Open Source pour faciliter Iutilisation et I'intégration de
WS-Security dans le développement des applications sécurisées basées sur les services Web.

La Crypto API de Bouncy Castle inclut les points suivants:
* Une API légere de cryptographie en Java.
* Un fournisseur pour la JCE et JCA.
* Une implémentation convenable de la JCE 1.2.1.
* Une bibliothéque pour lire et écrire des objets encodés en ASN.1.
* Des Générateurs pour les versions 1 et 3 des certificats X.509 et des fichiers PKCS12.
* Des Générateurs pour la version 2 des certificats de l'attribut X.509.
* Des Générateurs/Processeurs pour S/MIME et CMS (PKCS?7).
* Des Générateurs/Processeurs pour OCSP (RFC 2560).
* Des Générateurs/Processeurs pour TSP (RFC 3161).
* Des Générateurs/Processeurs pour OpenPGP (RFC 2440).
* Une version jat signée, approptiée pout les JDK 1.4/1.5 et la JCE de Sun.
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2.1 Ou TROUVER LES SPéCIFICATIONS?

Ou trouver les spécifications?

SAML

Security Services TC
WS-Federation
WS-Security
WS-SecureConversation
WS-SecurityPolicy
WS-Trust
XML-Encryption

XML-Signature

http://www.oasis-open.org/committees/security/
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss
http://www-106.ibm.com/developerworks/webservices/library/ws-fedworld/
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss
http://www-106.ibm.com/developerworks/webservices/library/ws-secon/
http://www-106.ibm.com/developerworks/webservices/library/ws-secpol/
http://msdn.microsoft.com/library/en-us/dnglobspec/html/ws-trust.asp
http://www.w3c.org/Encryption/2001/

http://www.w3c.org/Signature/
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http://www.oasis-open.org/committees/security/
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss
http://www-106.ibm.com/developerworks/webservices/library/ws-fedworld/
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss
http://www-106.ibm.com/developerworks/webservices/library/ws-secon/
http://www-106.ibm.com/developerworks/webservices/library/ws-secpol/
http://msdn.microsoft.com/library/en-us/dnglobspec/html/ws-trust.asp
http://www.w3c.org/Encryption/2001/
http://www.w3c.org/Signature/

2.2

2.2 RESSOURCES DE DOCUMENTATION 25
Ci-dessous des éléménts de documentation utiles pour aborder la sécurisation des Services Web.

Basic Security Profile Working http://www.ws-i.org/deliverables/workinggroup.aspx?wg=basicsecurity

Group

Public Key Infrastructure (PKI) http://www.pki-page.org/

(Anglais)

Public Key Infrastructure (PKI) http://www.hsc.friressources/cours/pki/index.html.fr

(Francais)

WS-Security Kerberos http://www.oasis-open.org/committees/download.php/1049/WSS-Kerberos-03.pdf

SAML (Security Assertion http://www.oasis-open.org/committees/download.php/1048/WSS-SAML-06.pdf

Markup Language)

REL (Rights Express Language)  http://www.oasis-open.org/committees/download.php/7347/oasis- -wss-REL-token-profile-1.0-draft08-clean.pdf

OpenSAML 1.0.1 - an Open
Source Security Assertion
Markup Language
implementation

The XML Apache Security
Project

Ehe Apache Directory Project -
Kerberos

La légion de Bouncy Castle
AXIS WSSE Security

VeriSign Offers Open Source
WS-Security Implementation and
Integration Toolkit

FIX : Financial Information
eXchange protocol

1IOP : Internet Inter-ORB Protocol

UDDI : Universal Description,
Discovery and Integration
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http://www.opensaml.org/

http://xml.apache.org/security/index.html

http://directory.apache.org/subprojects/kerberos.html

http://www.bouncycastle.org/fr/index.html

http://axis-wsse.sourceforge.net/#home

http://www.verisign.com/verisign-inc/news-and-events/news-archive/us-news-2002/page_000810.html

http://www.fixprotocol.org

http://www.omg.org

http://www.uddi.org
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http://www.ws-i.org/deliverables/workinggroup.aspx?wg=basicsecurity
http://www.pki-page.org/
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http://www.opensaml.org/
http://xml.apache.org/security/index.html
http://directory.apache.org/subprojects/kerberos.html
http://www.bouncycastle.org/fr/index.html
http://axis-wsse.sourceforge.net/#home
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